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KiM-Studie 2022 (6-13-)ahrige):

Jedes zweite Kind darf allein im Internet
surfen
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J'TikTok TIK TOK

20. JULI 2023

Und plotzlich ist das Geld weg

Kostspielige TikTok-Matches
und Geldgeschenke
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J'TikTok TIK TOK

Umgang mit Nutzerdaten von
Minderjahrigen:

Tiktok muss 345 Millionen Strafe zahlen
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Keine wirksame Kontrolle des Mindestalters

Jugendgefahrdende Inhalte
Cybergrooming
Angebote zum Kauf oder Verkauf von Spielinhalten

Unzureichende Meldemoglichkeiten bel
Belastigung
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BRAWL STARS

- bunte Spielewelt: coole Figuren, Juwelen, Trophaen

- kurze Spielerunden

- Belohnungssystem: Lootboxen (Beutepakete), Pokale
- Kann im Team gespielt werden

Risiken

- exzessives Spielen
- Cybergrooming und Cybermobbing
- in-App-Kaufe
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BeReal

- Gegenentwurf zu Instagram: ,,Deine Freunde in echt”

- Schnappschutz-Tagebuch

- Nur einmal am Tag zum Smartphone greifen - zu einem bis
zu jenem Moment unbekannten Zeitpunkt

- Pushnachricht > Zwei-Minuten-Countdown > Aufnahme
posten, unabhangig, wo man gerade ist oder was man gerade
macht

- Fotos bleiben einen Tag online

- Nur wer selbst hochladt, sieht die Fotos seiner Freunde
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ROBLOX

- ROBLOX-Studio: selbst Spiele programmieren
- ROBLOX-Player: vorhandene Spiele spielen

- ZLiel: virtuelle Welt aufbauen
- Moglichkeit sich mit Freunden auszutauschen

- Fur Kinder keine eingeschrankte Spielauswahl

- Fur Eltern schwer zu kontrollieren, da standig neue Inhalte
- Keine Garantie, wer wirklich vor dem Computer sitzt

spieleratgeber-nrw.de
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Instagram und Snapchat

YouTube

Twitch und Discord
OnlyFans

Reddit und 4Chan

TikTok
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Instagram und Snapchat

Cybermobbing
Cybergrooming

Korperbilder, Stereotype
und ldeale:

verschliimmert Probleme
mit dem Selbstbild bei
jedem dritten Madchen
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YouTube Problematisch:

- automatisches
Vorschlagen von
Videos

- Hassvideos

- Kommentare unter
Videos: Hass, Hetze,
Mobbing

- Werbung
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Live-Streaming-Portal
bzw. Chat-Plattform

Twitch und Discord | - C 0 Eo G TETGE

Innerhalb der Chats lasst
sich ein Status erkaufen
um in der
Aufmerksamkeit nach
oben zu rutschen
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Fotos und Videos hinter
einer Bezahlschranke

Pornografie oder stark
sexualisierte Inhalte
OnlyFans
Influencer und Stars
locken auf anderen
Netzwerken zum Besuch
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Foren zu allen denkbaren
Themen

Nutzer vollstandig
anonym

Fur Kinder und

Reddit und 4Chan Jugendliche absolut
ungeeignet
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TikTok

Bruno Lux - Schulerworkshops, Elternabende, Fortbildungen -

Kurzvideos
ab 13 Jahre

Sicherheitsvorkehrungen,
wenn korrektes
Geburtsdatum angegeben
wird

- Cybergrooming

- In-App-Kaufe

- Verherrlichung von
Selbstgefahrdungen
- Cybermobbing

- Urheberrechte
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, Unterhaltung
Hauptmotive
Lachen

Spaf3

¥ Staunen
Selbstdarstellung
Nachahmung
Vernetzung SpaB auf Kosten

anderer
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Selfies ohne Ende

Hauptmotive
Spai3

Anerkennung
Selbstdarstellung Likes

Nachahmung

Selbstwertgefuhl von
Likes abhangig

Vernetzung
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Hauptmotive

Vorbilder: Stars, Influencer,
Filme

Spafl3
P - Birdbox

- Squid Game
Selbstdarstellung

Nachahmung
Selbstgefahrdung

Essstorungen
Vernetzung Rechtsverletzungen
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Hauptmotive Starkung des Selbstwertgefiihls
Gruppenzugehorigkeit
S D 2B Anzahl der ,,Freunde*
Anerkennung in der Peer Group
Selbstdarstellung
Nachahmung
Gefuhl der Einsamkeit, der
Vernetzung Isolierung bei mangelnder
Vernetzung
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Spaf
Unterhaltung

Information
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Spaf
Unterhaltung

Information
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1. Kompass * Orientierung

2. Filter ~ = Schutz
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Hilfe zur sicheren Orientierung im Netz?

LN
(T
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Selbst-
schadigung

Personlich- Urheber-
keitsrecht recht
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Die beste Filtersoftware

individuell einstellbar

GMYV = gesunder Menschenverstand
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darstellen

v

fotografieren

\ 4

teilen

v

online stellen
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Challenges, Mutproben ...

48-Stunden-Challenge
Ohnmacht-Challenge / Black-Out-Challenge
Planking

pretty-ugly-face
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Challenges, Mutproben ...

Nagellackentferner auf der Haut anzunden
Auf fahrende Zuge klettern

An einer Steckdose einen Kurzschluss
erzeugen
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Challenges, Mutproben ...

Salz-und-Eis-Challenge
Fire-Challenge

Deo-Challenge
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Challenges, Mutproben ...

Cinnamon Challenge (Léffel voller Zimt im Mund)
Tide Pod (Waschmittel essen)

Bird-Box-Challenge
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Challenges, Mutproben ...

ostriching
cello-tape-selfie

Charlie-Charlie

Bruno Lux - Schulerworkshops, Elternabende, Fortbildungen -


mailto:merowinger@t-online.de

Kinder und Jugendliche in digitalen Lebenswelten

Challenges, Mutproben ...

Body-Challenges
Collarbone-Challenge

DIN A4-Challenge

Bruno Lux - Schulerworkshops, Elternabende, Fortbildungen -


mailto:merowinger@t-online.de

Kinder und Jugendliche in digitalen Lebenswelten

Challenges, Mutproben ...

Blindfolded Make-Up-Challenge (eine
Person mit verbundenen Augen
schminkt eine andere)

Rollentausch zu Hause (sich wie ein
Fremder verhalten)
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Challenges, Mutproben ...

Oktober 2023: Zwei Madchen nach Mutprobe
in Klinik - ,,Hot-Chips-Challenge*

September 2023: Lebensgefahrliche ,,Deo-
Challenge”
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lustig
harmlos

kreativ

bescheuert

provozierend

gefahrlich

Bruno Lux - Schulerworkshops, Elternabende, Fortbildungen -


mailto:merowinger@t-online.de

Kinder und Jugendliche in digitalen Lebenswelten

Challenges, Mutproben ...

Nackt-selfies
Nacktfotos von sich

Nacktfotos von anderen
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Sexting

- Selbstdarstellung Selbst-
schadigung

- Liebesbewels

- Flirten

- Als Antwort auf ein
erhaltenes sexy Bild
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Selbst-
schadigung

Schulerin postet ein
Nacktbild als Profilbild fur
iIhren Facebook-Account
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Nacktfotos oder
Videos

Verbreitung

Blof3stellung

Erpressung
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Safer Internet Day am 6. Februar 2024

Deepnudes - Pornoclips - Dickpics

EU-Initiative ,,Pornographie im Netz"
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Cyber-Grooming ist im Internet allgegenwartig

Kindesmissbrauch spielt sich zunehmend
im Internet ab

Scheinkindkonstellation seit 2021 strafbar

Scheinkindoperation 2021 mit drel
Schauspielerinnen: 500 Anbahnungen
Innerhalb von zwei bis drei Tagen
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Cyber-Grooming ist im Internet allgegenwartig

Sexuelle Annaherung fur viele Kinder
hormal

,Schick mir ein Nacktbild von dir oder ich
bringe deine Eltern um.”

Kinder wenden sich oft aus Angst vor
Handy-Verbot nicht an die Eltern
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zunehmende sexualisierte Selbstdarstellung

Sprechen Sie mit lhrem Kind

altersangemessen uber sexualisierte
Selbstdarstellung im Internet

Fur welche Stars schwarmt lhr Kind?

Machen Sie sich ein eigenes Bild von den
Inhalten dieser Stars.

Vereinbaren Sie klare Regeln fur die
Kommunikation mit Fremden im Internet.

Bruno Lux - Schulerworkshops, Elternabende, Fortbildungen -


mailto:merowinger@t-online.de

Kinder und Jugendliche in digitalen Lebenswelten

Junge Nutzer als Opfer

14-]Jahriger chattet mit einem
\ Madchen

WhatsApp

Skype

Risiko?
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Junge Nutzer als Opfer

Schulerin erhalt
|JEinladung in
»coole WhatsApp-
|Gruppe
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Junge Nutzer als Tater

Schuler montieren
Pornobilder mit
Gesichtern von

Mitschulerinnen
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Junge Nutzer als Tater

Mitschuler legen unter
Madchenname einen
& Fake-Account an >

grotischer Chat >
Uberredung zu
Nacktbild
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Junge Nutzer als Tater

Fake Von Kl generierte

Nacktbilder zirkulieren
Ban Schulen
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Oktober 2023

Medienbundnis sagt
Falschnachrichten den

l Kampf an
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Oktober 2023

Wie Tiktok den Krieg
in die Kinderzimmer
bringt

TikTok loscht halbe
S Millionen Videos zum
Israelkrieg
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September 2023

Fake Zeitung verbreitet
Falschmeldung uber

serschossenen Harland
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Fragen Sie lhr Kind:

=Wer schreibt dir?
=-Stimmt die Nachricht?
=-Kannst du dem Foto

trauen?
=Ist das Video echt?
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-

Aufgabe der Erzieher:

erziehen / : : positiv
informieren

begleiten sehen

Medien-
kompetenz
vermitteln

Werte sensibi-
vermitteln lisieren

Voraussetzung: offen sein - informiert sein

Bruno Lux - Schulerworkshops, Elternabende, Fortbildungen -


mailto:merowinger@t-online.de

Kinder und Jugendliche in digitalen Lebenswelten
S

Erfahren Sie mehr uber die Mediennutzung
lhres Kindes

Zeit und Raum fur Gesprache schaffen

Gutes Vorbild sein

Klicksafe-News 23. Juni 2023
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S

Erfahren Sie mehr uber die Mediennutzung
lhres Kindes

Was machst du am liebsten online?

Welche Social-Media-Apps benutzt du am
haufigsten?

Welchen Influencern folgst du? Was gefallt dir an
ihnen?

Klicksafe-News 23. Juni 2023
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Erfahren Sie mehr uber die Mediennutzung
lhres Kindes

Welches Video oder welche Challenge findest du
besonders lustig/traurig/gruselig?

Kennst du die Leute, mit denen du online spielst
oder chattest?

Klicksafe-News 23. Juni 2023
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S

Erfahren Sie mehr uber die Mediennutzung
lhres Kindes

Bist du im Netz schon mal beleidigt oder belastigt
worden?

Hast du schon mal Bilder oder Videos gezeigt
bekommen, die dich beunruhigt oder verangstigt
haben?

Wie findest du heraus, was echt ist und was fake?

Klicksafe-News 23. Juni 2023
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Falschinformationen
vor allem in sozialen
Netzwerken

Urheber
=recht

Personlich-
keitsrecht
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Deepfakes

Manipulierte Videos:

Personen tun oder
sagen Dinge, die sie nie
getan oder gesagt haben
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Deepfakes

Erschuttert
Glaubwurdigkeit von
Bildern und Videos

\

Wir konnen unseren
Augen nicht mehr trauen
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Deepfakes

Eigentliche Gefahr:

\

Echte Aufnahmen werden
fur gefalscht gehalten
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Das nachste grofle Ding,
vergleichbar mit der
Google-Suchmaschine
und dem iPhone

ChatGPT

(Generative Pre-trained
Transformer)

US-amerikanisches
Unternehmen OpenAl,
November 2022 veroffentlicht
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Chatprogramm
ChatGPT

Kunstliche Intelligenz

\

- Kann Antworten auf
Fragen aller Art geben

- Kann Schreibstil der
Benutzer imitieren
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Chatprogramm
ChatGPT

Beispiele:

,Schreib mir einen
Aufsatz in der Ich-Form
zum Thema Klimawandel*
,Erklare mir das
Herzkreislaufsystem in
wenigen Worten*
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Chatprogramm
ChatGPT

Beispiele:

- Zusammenfassungen
von Buchern,
Theaterstucken ...

- Referate vorbereiten und
schreiben lassen
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Chatprogramm
ChatGPT

- Mein Lehrer, der Roboter

- Schleswig-Holstein
testet digitale Lese-
Lernhilfe
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Chatprogramm
ChatGPT

\

Informationsbewertung
als Herausforderung
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Chatprogramm
ChatGPT

Sinnvoller Umgang

- nicht ignorieren
- nicht verbieten
- gemeinsam nutzen
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Beginn von Essstorungen im Internet
Challenges und Hashtags

4

Spielerischer Weg in die Krankheit

z.B.
#CollarboneChallenge - #BellybuttonChallenge -
#Bikinibridge - #Thighgaps - #Thighbrows -
#Mermaidthighs

#Ana - #Mia - #Atte
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»sPro Ana‘“-Szene:
Gemeinsam hungern

per WhatsApp Selbst-
schadigung

- Ana (magersuchtig)

- Mia (bulimiekrank)

- Atte (ana till the end
- magersuchtig bis in
den Tod)
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Selbst-
schadigung

»Pro Ana“-Szene: Gemeinsam hungern per
WhatsApp

- 4Pro-Ana-Coaches*
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Selbst-
schadigung

Junge Nutzer als Opfer: Beauty-Eingriffe
bei Teenagern

- Vorbilder bel Instagram

Bruno Lux - Schulerworkshops, Elternabende, Fortbildungen -



mailto:merowinger@t-online.de

Kinder und Jugendliche in digitalen Lebenswelten

Selbst-
schadigung

Gegenbewegung:
#PlasticSurgery
#Makeover #NoFilter
#BodyPositivity
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Antworten auf
viele Fragen:

Klicksafe fur
Eltern

Personlich-
keitsrecht www.klicksafe.de
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Kinder und Jugendliche in digitalen Lebenswelten

Selbst-
schadigung

Personlich- Urheber
keitsrecht =recht
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In der Fangruppe
eines YouTubers: Selbst-
schadigung

Eskalierter Streit
fuhrt zur
Selbstverletzung
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Selbst-
schadigung

Personlich- Urheber
keitsrecht =recht
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Bei Mobbing geht es nicht um Sachfragen,
sondern um Willkur und Bosheit mit dem
Ziel, das Opfer fertig zu machen.
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Soziale Netzwerke als

Brandbeschleuniger fur Mobbing
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Mobbing ist Gewalt
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Cybermobbing

Eingriff ins
Privatleben extrem schnelle

rund um die Verbreitung
Uhr

unuberschau-
bar grol3es
Publikum

anonymes,

verstecktes
Handeln

weniger
Hemmungen




Kinder und Jugendliche in digitalen Lebenswelten

Schlechte

Langeweile Spal3 | aune

cool gerecht
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geringes
feige gefuhllos | Selbstwert-
gefuhl

Haufige Tatereigenschaften

geringe
bose Selbst-
kontrolle

wollen
machtig sein
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ighorant

unbesorgt egoistisch
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Fallbeispiel ,,Schulart ubergreifend*

Mobbing-Drohung an neue Schulerin
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Fallbeispiel ,,Alle gegen Eine*¢

Schulerinnen einer 5. Klasse
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Mobbing in der Klasse

Jeder ist beteliligt!
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Rollen im Mobbing-Prozess

Ausfuhrende

Geschadigte
Assistenten
Unterstutzer

Zuschauer
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Rollen im Mobbing-Prozess

Ausfuhrende

Geschadigte
Assistenten
Unterstutzer

Zuschauer
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Rollen im Mobbing-Prozess

Ausfuhrende

Geschadigte

Assistenten

Unterstutzer

Zuschauer
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Rollen im Mobbing-Prozess

Ausfuhrende

Geschadigte

Assistenten

Unterstutzer

Zuschauer
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Kinder und Jugendliche in digitalen Lebenswelten

Rollen im Mobbing-Prozess

Ausfuhrende

Geschadigte
Assistenten

Unterstutzer

Zuschauer

w



Kinder und Jugendliche in digitalen Lebenswelten

Mobbing > Cybermobbing

Mitschuler sind die starkste Gruppe!

Nicht wegschauen!

Mit einer Vertrauensperson sprechen!
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Ruhig bleiben
Nicht antworten

Bestimmte Personen sperren
Mit einem Erwachsenen sprechen
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Mobbing > Cybermobbing

Sinnvolle Reaktion der Eltern

Keine Schuld bei ihrem Kind suchen
In der Regel nicht mit den Eltern der Tater sprechen
Nicht mit den Tatern reden

Vertrauensvolle Zusammenarbeit mit der Schule suchen
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Mobbing > Cybermobbing

Sinnvolle Reaktion der Eltern

Das eigene Kind starken
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Kein Mobbingfall ohne mehrere

Rechtsverletzungen
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Kinder und Jugendliche in digitalen Lebenswelten

§ 185 StGB
Beleidigung

§ 186 StGB Uble Nachrede

§ 187 StGB Verleumdung

§ 33 KunstUrhG

Verletzung des Rechts am
eigenen Bild
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Kinder und Jugendliche in digitalen Lebenswelten

§ 201a StGB

Verletzung des
hochstpersonlichen
Lebensbereiches durch
Bildaufnahmen

§ 201 StGB Verletzung der

Vertraulichkeit des Wortes
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Kinder und Jugendliche in digitalen Lebenswelten

§ 131 StGB
Gewaltdarstellung

§ 223 StGB
Korperverletzung
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Kinder und Jugendliche in digitalen Lebenswelten

§ 240 StGB Notigung
§ 241 StGB Bedrohung

§ 253 StGB Erpressung

102



Kinder und Jugendliche in digitalen Lebenswelten

14 Jahre
alt




Kinder und Jugendliche in digitalen Lebenswelten

Beispiel |
LG Frankfurt 20.05.2014 - Az.2-03 O
189/13

Minderjahrige Schulerin
speichert intime Fotos von sich und ihrem Freund
beim Aufladen ihres Handys am Notebook ihrer

Freundin werden die Bilder ubertragen

verschickt einzelne Bilder an zwei andere
Personen

Gerichtsurteil: 1000.- € Schadensersatz
mildernde Umstande: Gesicht und Oberkorper

nicht erkennbar, vorsatzliches Handeln nicht
nachweisbar
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Beispiel 2
LG Memmingen 03.02.2015 - Az. 21 O
WA IVAK

Schuler in Bayern, |2 Jahre alt:

beleidigt im Netz wiederholt einen Mitschuler

1.500.- € Schmerzensgeld
12.000.- € Verfahrenskosten
250.000.- € im Wiederholungsfall
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Beispiel 3
AG Charlottenburg Az. 239 C 225/14

| 3-jahriger Schuler bittet seine Freundin um sexy
Fotos
= Vverbreitet die Fotos im Freundeskreis

- Amtsgericht: |.000 € Schmerzensgeld und
Anwaltskosten

- nur 500 €, wenn er das Geld durch eigene
Arbeit verdient

- Hohe des Schmerzensgeld nur ,,symbolisch®,
weil die Fotos nur an wenige Personen
verschickt wurden
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Beispiel 4

LG Bonn 08.04.2013 - Az. 9 O 433/12

Zwei | 3-jahrige Schuler erstellen ein diffamierendes
Video uber einen Klassenkameraden und laden es

auf YouTube hoch

- Opfer stammt aus Afrika

- rassistische und sexistische AuBerungen

- Vergleich vor Gericht: 5.000 € Schmerzensgeld
statt der geforderten 14.000 €
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Beispiel 6
VGH Baden-Wiirttemberg - 9 S 1056111 (in:
Jugendschutz-Forum 4/2012)

Abiturientin wird wegen Cybermobbings fur zwei
VWochen vom Unterricht ausgeschlossen

- Eltern klagen dagegen ,,Geht die Schule nichts
an, ,,VVar am Nachmittag und am
Wochenende™

- Gericht weist die Klage zuruck:,, ... wirkt in
den Schulalltag hinein ..."
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Mogliche Schadensersatzpflichten:
Abmahnkosten, Anwaltskosten,

Verfahrenskosten, Schmerzensgeld,
Behandlungskosten ...
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Selbst-
schadigung

Personlich- Urheber
keitsrecht =recht
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Geistiges
Eigentum De e

schadigung

- Fotos
=110 [} o

- rneper
B MUSIk -recht
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Wer fremde
Selbst-

Inhalte online schadigung
stellen will,

muss den
Rechteinhaber

fragen, Urheber
-recht
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Sicher unterwegs im Netz

Gesetzliches Fotografierverbot:

Wohnung
Konzerte

Klassenzimmer

Tollette
Umkleideraum

Ohne Erlaubnis kein Foto!
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Fotografieren von Personen

Grundsatz:

Ohne Erlaubnis kein Foto!
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Selbst-
Hohes Risiko schadigung

bei Uploads

BGH 30.03.2017

Urheber
=recht
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EuGH Oktober 2018
(Rechtssache C-149/17)

- Internetanschluss der Selbst-

rarii schadigung

= mehrere Nutzer

- Inhaber des
Anschlusses haftet fur
Urheberrechtsverstof3

Urheber
=recht

SZ 18.10.2018

Bruno Lux - Schulerworkshops, Elternabende, Fortbildungen -


mailto:merowinger@t-online.de

Kinder und Jugendliche in digitalen Lebenswelten

Stream:

26.4.2017;: Urteil des

EuGH (C-527/15) A G

schadigung

Wer
urheberrechtlich
geschutzte Filme
und Serien
anschaut, verstoflt
gegen Recht.

Urheber
=recht
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Veroffentlichung
von Screenshots,
Let’s-Play-Videos
und anderen
Spielinhalten:

Selbst-
schadigung

meist
Rechtsverletzung,
aber kaum verfolgt,
da kostenlose
Werbung

Urheber
=recht
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Freie Inhalte:
MI.ISik, Texte, Selbst-
Fotos, Filme schadigung

Creative
Commons

Urheber
=recht
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Selbst-
schadigung

Personlich- Urheber
keitsrecht =recht
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Erziehungsaufgabe bezuglich digitaler Medien:

schutzen

unter-
stutzen
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www.klicksafe.de

www.internet-beschwerdestelle.de
www.jugendschutz.net

WWW.mimikama.org
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